Schutzen Sie
portable Informationen mit

SafeStick

Hohe Qualitit. Kleine Abmessungen. Sicherer Zugri%

-

Haben Sie schon einmal einen USB Stick verloren oder gefunden?

SafeSticke wird Uberall in der Welt eingesetzt.
Warum? Weil SafeSticke alle Informationen
verschlisselt, sicher aufbewahrt und
anwenderfreundlich wieder zur Verflgung stellt.

Verwenden Sie SafeSticke als lhr bevorzugtes USB
Flash Laufwerk

Schiitzt lhre sensitiven Informationen

Alle Informationen auf dem SafeStick werden
automatisch mit Industriestandards verschltsselt und
Passwortgeschiitzt. SafeStick® erzwingt ein sicheres
Passwort, dadurch kann Datenverschlisselung nicht
mehr vergessen werden und ist nicht ausschaltbar.
SafeSticke verfligt Uber eine zeitgesteuerte
Zugriffssperre. Wird der Stick eine einstellbare Zeit nicht
genutzt, so wird er automatisch gesperrt.

Schiitzen Sie Ihr Unterehmen vor negativer Presse
Schon viele Vorfélle von verlorenen und
ungeschutzten USB Sticks sorgten in der
Vergangenheit flir Aufregung. Mit Safestick® werden
Sicherheitsstandards wie zum Beispiel SOX, HIPAA,
TAA, GLB und Sarbanes Oxly eingehalten.

Unterstiitzen Sie mobile Anwender
Transportieren Sie lhre sensitiven Informationen von
der Arbeit nach Hause oder arbeiten Sie Uberall
mobil. Lassen Sie lhren Laptop einfach in der Ecke
stehen und verwenden nur noch den sicheren
SafeSticke.

Vereinfachen Sie die Arbeit

SafeSticke funktioniert ohne zusétzliche Software
sofort an jedem Rechner. Kopieren Sie Dateien
einfach und sicher Uber den Safestick® von Rechner
zu Rechner oder senden Sie die Informationen sicher
per Post zu anderen Mitarbeitern.

Wahlen Sie eine flexible L6sung

SafeSticke® kann an Ihre Passwort Richtlinie angepasst
werden und ist in vielen Sprachen verfligbar. SafeStick®
arbeitet mit Unternehmensldsungen wie Active
Directory, Safend (www.safeend.com), Lumension
(www.lumension.com) und Policy Commander
(www.newboundary.com) zusammen.

SafeSticke erfordert das richtige Passwort, bevor Sie auf Ihre
Daten zugreifen kbnnen. Das bedeutet, dass ein verlorener
USB Stick keine Probleme mehr bereitet.

“SafeSticke ist sicher ohne kompliziert zu
sein. Ich kann darauf vertrauen das
meine Daten sicher und nur fir mich
verfugbar sind.”

Bjorn Carlsson, IT-Security Manager der SAPA

Gruppe, einem Fortune® Global 2000 Unternehmen
mit 15.000 Mitarbeitern.
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Technische Ubersicht

SafeStick

Einstecken und Loslegen

SafeSticke kann sofort verwendet werden. Es ist keine
Softwareinstallation nétig, der Passwortdialog 6ffnet

sofort vom SafeSticke. Weiterhin sind keine
administrativen Rechte auf dem Rechner erforderlich.

Der SafeStick® findet durch seine einfache Hand-
habung eine sofortige Akzeptanz beim Anwender.

Transparente AES256 Hardware Verschliisselung
Die Hardwareverschllisselung des auf dem Stick be-
findlichen Prozessors verwendet einen AES256 Algo-
rithmus und verschlUsselt schnell und einfach alle
Informationen. Die Kommunikation ist mit RSA1024
verschllsselt. Der SafeSticke funktioniert wie ein nor-
males USB Flash Laufwerk, sobald er entsperrt wur-
de.

Hohe Qualitat

SafeSticke verwendet die hdchste Qualitat der am
Markt verfligbaren NAND Flash Speicher. In Kombi-
nation mit dem Verschllsselungsalgorithmus stellt
SafeSticke sicher, das die Zugriffszeit schnell und zu-
verlassig und die Lebensdauer hoch ist.

Schutz vor Brute Force Attacken

Wenn Passworter zu oft falsch eingegeben werden,
sperrt SafeStick® den Zugriff und I6scht die Daten.
Diese Funktion wird intern im SafeSticke sicherge-
stellt.

Passwortriicksetzung und zusatzliche Funktionen
Wenn der Anwender sein Passwort vergisst, kann der
SafeStick® auf den Auslieferungsstand zurlickgesetzt
werden, wobei alle Informationen permanent und si-
cher geldscht werden. Eine weitere zusatzlich kauf-
liche SafeConsole® kann speziell konfigurierte
Unternehmens Sticks zurlcksetzen, auch ohne Da-
tenverlust. Weitere speziell angepasste Anwendungen
koénnen integriert werden.

/. SafeStick® 2.2.1
Aktionen  Hilfe
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i) Geben Sie bitte Thr Passwort ein

Der Login Dialog erscheint automatisch nach dem Einstecken
von SafeSticke® in den Rechner. Wird ein SafeSticke zum ersten
Mal verwendet, so kann das Passwort festegelegt werden. Die
SafeSticke Software braucht nicht installiert zu werden: Sie ist
verschltisselt, kommuniziert verschilisselt mit dem Stick und ist
digital signiert.
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Optionale SafeConsole® Recovery
Vergessene Passworter kdnnen zentral mit Hilfe
einer SafeConsole® zurlickgesetzt werden. Der
Anwender kann inerhalb von Minuten wieder
arbeiten. Die Anwendbarkeit der SafeConsole® wird
flr ein Unternehmen auf die entsprechenden
SafeSticks® angepasst.

Verfiigbare SpeichergoBen
512MB, 1GB, 2GB, 4GB, 8GB, 16GB, 32GB und 64GB.

Kompatibilitat
Voll kompatibel zu Windows Vista, XP, 2000SP4 und
Windows Servern.

SafeStick” \

Ca. OriginalgréBe 16GB SafeStick®
SafeStick® besteht zum groBen Teil aus recyclebarem
Aluminium, das macht den Stick leicht und unempfindlich.

Abmessungen und Gewicht

SafeSticke ist kompakt und robust. SafeStick® passt
in jeden freien USB Port, auch wenn die Ports eng
aneinander liegen. (56 x 18 x 6 mm, 9 Gramm)

64GB werden in einem gréBeren Gehause geliefert
(75 x 20 x 10 mm, 19 Gramm).
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